Ocab

IT-sakerhetspolicy

Syfte

Denna policy har tagits fram for att framja och utveckla verksamhetens syn pa, och
forstaelse for, IT-sakerhet. IT-systemen ger mojlighet till effektivt arbete och ar darfor en
viktig del av verksamheten. Men det innebéar dven risker da Oleter Sweden Holding AB for
Ocab hanterar bade personuppgifter och féretagshemligheter i vara system, vilket gor att vi
maste folja bade lagstiftning och vara kunders krav.

Giltighet

IT-systemen ar en tillgdng men ocksa ett ansvarsomrade som varje medarbetare ar med och
ansvarar for. For att minimera och forebygga problem sa ar det viktigt att den anstéllde
forstar vad detta ansvar innebar. Policyn galler och beror alla personer som hanterar
information och/eller data for Oleter Sweden Holding ABs och darmed Ocabs rakning och
utrymme for egna tolkningar eller tilldampningar finns inte. Informationstillgangar avser all
information oavsett om den behandlas manuellt eller automatiskt och oberoende av i vilken
form eller miljo den férekommer.

Mal
Det 6vergripande malet med sdkerhetsarbetet inom IT &r att sakerstalla ett val avvagt skydd

for Ocabs data sa att ratt atkomst ar tillganglig for ratt person vid ratt tidpunkt och pa ett
sparbart satt.

Zero Trust-principer:

e Etablera en nolltoleranspolicy for fortroende vid natverksatkomst och datahantering

e Infora autentisering pa flera faktorer for alla anvandare, inklusive starka l6senord,
biometrieller tokenbaserad autentisering

e Anvanda segmenteringstekniker for att dela upp natverket i mindre zoner och
begransadtkomst mellan dem

e Tillampa kontinuerlig dvervakning av anvandaraktivitet och natverkstrafik for att
upptacka avvikelser och hot

Least Privilege-principer:
e Tillampa principen om minsta privilegier genom att ge anvandare endast nédvandiga
rattigheter for att utfora sina arbetsuppgifter
e Implementera en rollbaserad atkomstkontroll (RBAC) for att styra vilka resurser och
funktioner varje anvandare nar baserat pa deras befattning eller roll i organisationen
e Genomfodr regelbundna granskningar av anvandares behdrigheter och ta bort
onddiga privilegier
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Organisation och ansvar

Gallande centralt hanterade system dger systemdagaren ansvaret och IT-avdelningen det
grundlaggande sakerhetsarbetet pa IT-omradet och konsulterar systemagaren. IT-
avdelningen jobbar kontinuerligt med utbildning och information till alla medarbetare for att
halla alla delaktiga i sdkerhetsarbetet.

IT-avdelningen konsulterar, koordinerar, kontrollerar och rapporterar sakerhetsstatus. IT-
avdelningen férbereder riktlinjer och procedurer.

Den enskilda anstallda ar ansvarig for att félja sékerhetspolicyn och att ta del av 6vriga
riktlinjer och forhallningsregler kopplade till detta.

Sakerhetsrutiner

IT-avdelningen jobbar kontinuerligt med riskanalyser av hotbilder och med att
sakerhetsstalla IT-miljon till den hégsta grad majligt. Detta genom bland annat:

e Daglig backup av systeminformation, uppdateringar av system och andra typer
avdrivrutiner vid behov. Kontinuerlig monitorering av vara system for bade drift och
sakerhetsrisker

e Kontroll av tillgang till natverk via bade fysiska- och mjukvarubrandvaggar samt
kryptering pa samtliga foretagsanslutna datorer

e Ldsenordshantering enligt gallande standard samt anvandarhantering av
information och systematkomster med sparbarhet

Rapportering

Samtliga medarbetare rapporterar IT-sakerhetsincidenter eller avvikelser till IT-avdelningen i
supportportalen, enligt gallande riktlinjer som finns att tillga i supportportalen.

IT-avdelningen informerar Ledningsgruppen om alla relevanta sakerhetsintrang. Den
verkstallande ledningen granskar sakerhetsstatusen arligen och rapporterar sedan till
bolagsstyrelsen.

Overtradelse

Beroende pa omfattning och eventuella resultat av 6vertradelsen, varierar konsekvenserna
for detta fran enkel tillsagelse till polisanmalan och eventuellt atal.

Uppdateringar och granskningar

Denna policy kommer att granskas och uppdateras regelbundet for att sakerstalla att den ar
aktuell och effektiv.
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